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論 文 内 容 の 要 旨 
移動体通信網や Wi-Fi（Wireless Fidelity）スポットなどの情報インフラの整備とスマ
ートフォンやタブレットなどの携帯端末の普及により，青少年が電子掲示板，SNS（Social 
Networking Service）やマイクロブログに代表される CGM（Consumer Generated 
Media）を利用して，日常的に情報を発信，受信，そして検索・閲覧する機会が増してき
た．それに伴い，青少年に悪影響を及ぼす内容や，法律に抵触する可能性がある内容が含
まれる情報（以下，違法・有害情報）に触れる機会が増え，トラブルに巻き込まれる社会
問題が発生している．このような問題に対する取り組みとして，違法・有害情報のアクセ
スを防止するフィルタリングソフトの導入や，警察機関，教育委員会，NPO 団体などの第
三者機関の調査員がインターネット上を巡回し確認するサイバーパトロールが実施されて
いる．しかし，前者は，法制化の下で義務化されているが，保護者の意識レベルが低いた
めにフィルタリング機能の設定を解除されることが多く，利用実態が非常に低い状況であ
る．したがって，違法・有害情報への対策には，第三者機関によるサイバーパトロールに
依存せざるを得ないのが実態である． 
現状のサイバーパトロールは， 
・Web ページの有害性の有無の確認による違法・有害情報の判別 
・警察やプロバイダなど関連機関への報告を目的とした違法・有害記事の抽出 
の二つの作業内容に大別できる．しかし，これらのサイバーパトロール作業は，人海戦術
で行っており，膨大な時間と費用がかかる上，その結果が作業者能力に依存するといった
課題がある．そこで，本研究では，サイバーパトロールにおける違法・有害情報の判別と
違法・有害記事の抽出を支援するための手法を提案する．そして，サイバーパトロールシ
ステムとして実装し，最終的に第三者機関を支援する目的でそれを普及させることで，社
会への貢献を目指すものである． 
前者の違法・有害情報の判別においては，各単語の共起関係の情報から特徴量を用いて
教師学習し，それを用いて違法・有害情報を判別する研究がなされている．しかし，共起
語を抽出する範囲が Web ページ全体や一定の文章など固定範囲に限定されている点に課
題がある．なぜなら，Web ページのデザインも様々である上，CGM のコンテンツも文章
の長さが異なるため，既存研究で用いられている固定範囲で特徴量を抽出する手法では，
各単語の共起関係を適切に獲得できず違法・有害情報の判別精度が低下する．そこで，本
研究では，Web ページ内の共起語を抽出する範囲を固定せずに可変な範囲を用いて共起関
係を抽出する手法を提案する． 
後者の違法・有害記事の抽出においては，Web ページに含まれる文章間の類似性を加味
して分割する手法や，HTML の DOM（Document Object Model）構造に基づき分割する
手法の研究があるが，Web ページを記事単位で分割して該当する違法・有害記事を抽出す
るには至っていない．なぜなら，分割結果の一部に投稿記事全体が含まれる場合があるた
めである．そこで，本研究では，Web ページにおいて同じ文書構造が繰り返し出現する点
に着目し，HTML 要素のパターンを自動的に検出しグループ化することで，違法・有害情
報を含む記事部分だけを効率良く抽出する新たな手法を提案する． 
そして，両提案手法をサイバーパトロールシステムに実装し，仮想環境による運用実験
を行うことにより，人的コストの削減の観点からシステムの有用性を検証する．最後に，
実際のインターネット環境での利便性について確認すると共に，サイバーパトロールで得
られたデータを用いて作業者の知識レベルとパトロール精度の観点から分析し評価する．
これらの実験結果より，開発したサイバーパトロールシステムの信頼性を実証する． 
以上，第 1 章では，青少年を取り巻くインターネットコミュニケーションの現状と，そ
の悪影響から健全育成を阻害している新たな社会問題について述べている．第 2 章では，
サイバーパトロールの課題に適用可能な既存手法について調査し，それらを単に適用した
だけでは解決が困難な課題を洗い出し，研究の着眼点と構想について論じている．第 3 章
では，違法・有害情報の判別における課題の解決手法を提案し，その有効性の実証につい
て議論している．第 4 章では，違法・有害記事の抽出における課題の解決手法を提案し，
その有効性の実証について議論している．第 5 章では，第 3 章と第 4 章で考案した提案手
法を適用したサイバーパトロールシステムの開発について詳述し，その有用性について議
論している．第 6 章では，インターネット・ホットラインセンターのガイドラインに準拠
した運用時に発生する課題を抽出するため，実環境におけるサイバーパトロールシステム
の適切な運用について言及し，第三者機関を支援するために完成度を高めることを考究し
ている．最後に第 7 章では，研究成果の総括と本研究成果の今後の展開について述べてい
る． 
 
論 文 審 査 結 果 の 要 旨 
 本研究は，サイバーパトロールにおける違法・有害情報の判別と違法・有害記事の抽出
を行う手法を検討し，その検討結果を踏まえたサイバーパトロールシステムを提案・実装
して，その有用性を実環境にて評価したものである．以下に審査結果を詳述する． 
 
（１）違法・有害情報の判別フィルタリングに関する共起関係抽出の範囲決定技術の提案 
 
違法・有害情報の判別には，フィルタリング処理は欠かせない．この処理は，教師デー
タから抽出した有害及び無害の特徴情報を用いた教師あり学習からなる．その特徴情報と
しては，単語のみの特徴量，単語の組み合わせによる特徴量（共起関係にある各単語の特
徴量），HTML タグの出現頻度の特徴量を用いるのが一般的である．教師あり学習に用い
られる判別器としては，単純ベイズ分類器を応用したベイジアンフィルタや，その一種で
ある Gary Robinson-Fisher 手法，パターン認識モデルの一つである Support Vector 
Machine 手法を用いるのが一般的である． 
 しかし，特徴情報に関する事項において，違法・有害情報の判別精度を高める上でまだ
議論の余地がある．特に，単語の組み合わせの特徴量の算出では，Web ページ全体を無造
作に解析することにより，共起関係にある単語の組み合わせ数が膨大になり不要な特徴語
が抽出されることや，また CGM の投稿に含まれる文章の量が異なるために適切な単語の
共起関係が抽出されないことからその精度が低下する． 
そこで，Web ページがヘッダ，フッタ，メニュー，メインコンテンツのテキスト情報や
図表などの複数のブロックの組み合わせで構成されることに着目し，Web ページからブロ
ックを抽出して単語の共起関係の抽出範囲を限定する共起関係抽出の範囲決定技術を新た
に考案している．この技術は，不適切な共起語の抽出を減少しながら最適な共起語を精度
良く抽出できることや，多様な Web ページから適切な共起関係を抽出できることに利点が
あり，本研究の新規性の一つである．実証実験では，提案技術と Gary Robinson-Fisher
手法を用いたフィルタリング処理により，インターネットに実在する違法・有害情報を対
象に有害度を判定している．その結果，共起関係の抽出範囲の決定技術が精度向上に寄与
しており，本提案手法が有用であることを実証している． 
 
（２）個別の違法・有害記事の抽出に関する Web ページ分割技術の提案 
 
違法・有害記事の抽出には，CGM の Web ページを投稿記事単位に分割することが有効
である．その分割には，Web ページに含まれる文章間の類似性を加味して分割する手法と，
HTML の DOM 構造に基づき分割する手法がある．前者は，一般的に文章に着目して分割
する手法であるため，単語や画像のみで構成される箇所や，見出し，段落や改行などが適
切に使用されていない CGM の Web ページを正確に分割できない．また，挨拶文や顔文字
のみの非常に短い投稿記事を含む Web ページのテキストに対してこの手法を適用するこ
とは非常に困難である．一方，後者は，CGM の Web ページ全体を様々なブロックに分割
できるが，1 つの投稿記事が複数のブロックに分割されたり，1 つのブロックに複数の投
稿記事が含まれたり，また，そもそもブロックのどの部分が投稿記事であるかが識別でき
ないため，この手法をそのまま改良せずに利用できない．そのため，前者は拡張性が一切
ないことより，後者の課題を克服しながら投稿記事部分や投稿記事の DOM 構造のパター
ンを識別することで記事単位の抽出が可能であるかを議論している． 
まず，CGM の Web ページは，ヘッダ，フッタ，メニューなど，同一 Web サイト内で
共通の DOM 構造を用いる部分と，投稿内容など各 Web ページ独自の DOM 構造を用いる
部分との組み合わせで構成されることに着目し，それら Web ページ間の差分を手掛かりに
メインコンテンツを推定する技術を提案している．次に，メインコンテンツ内の投稿記事
部分は同一の DOM 構造が繰り返す点に着目し，データ圧縮技術の一つで最長パターンを
発見する LZW（Lempel-Ziv-Welch）アルゴリズムを DOM 構造に適用して個別の投稿記
事を分割する技術を提案している．本研究では，これらの独創性が高い二つの技術を組み
合わせることで，多様な Web ページを個別の投稿記事単位に分割して違法・有害情報のあ
る記事を抽出する方法を新たに提案している．この方法は，CGM の Web ページを解析す
る時の基礎技術としても活用できることから応用性の高い技術であると言える．実証実験
では，実際の Web ページを模したシミュレーションデータを対象に個別の詳細記事の抽出
のための Web ページ分割技術を適用し，その有用性を実証している． 
 
（３）サイバーパトロールシステムの開発と実環境での評価結果 
 
サイバーパトロールに必要な人的コストを低減するとともに，一般ユーザの利便性も考
慮してサイバーパトロールの導入を促進させることが，青少年のインターネットの利用に
おける安心・安全を確保するために必要不可欠である．そのため，違法・有害情報の判別
手法と違法・有害記事の抽出手法を用いて，サイバーパトロールシステムを開発し，仮想
環境と実環境のそれぞれで有用性を評価している． 
仮想環境の実験では，開発システムを用いることで，現在のサイバーパトロールの主た
る課題点である膨大な人的コストを削減できるかどうかを確認している．その結果，教師
データに含まれない違法・有害情報の判別に漏れがあるなどの課題がみられたが，サイバ
ーパトロールの支援においては有用であり，作業時間を半減させることに成功している． 
実環境での実験では，システムの実運用時における課題点の抽出とその対応方法につい
て確認している．システムの具体的な利用者には，専門的なサイバーパトロールの講習を
受けたユーザだけでなく，ボランティアなどでサイバーパトロールを担当する一般ユーザ
の利用対象者も想定している．そのため，ガイドラインを一読しただけの初心者の判定結
果と，ガイドラインに詳しい熟練者の判定結果とを比較し，その違いを分析している．そ
の結果，作業者の知識レベルとサイバーパトロールの精度との関係を明らかにし，システ
ムの信頼性と利用結果の正確性を向上するための今後の改善策を提案している．これによ
り，本論文は，サイバーパトロールの一般化に寄与するものと結論を得ている． 
 
以上，本論文は，実社会における高度な問題解決をおこなうための実用的なサイバーパ
トロールシステムについて，時勢を加味した研究であり，実用面での有用性を証明した先
駆的な論文と言える．したがって，本論文を博士論文として価値あるものと認める． 
 
